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COMPETENCES

Exploitation Web

CSRF, CHLF, 50LI, LFI/RFI,

Code Executia , Spidering

Exploitation Logicielle

_Shelicode, Buffer overflow.

. Soring

fermat explait, Metasploit

Fuz zing

rap, Nmap, Sys

..||;|:I‘!!|l

Reverse Engineering
CheatEngine, 13ASOHvdbg.
wWindhb q

Scanners de vulnérabilité
Metasplait, Nmap, Qualys,
ACuneEtix, NessUs

Programmation

C, C++, CH,

Python. OCaml, Java

Baze de données
MyS0L, PostgreSscl
Logiciels

visual Studio, Fh

M5 Project, CHEIER Suile
Scripting

shell, Pythan, Powershell
Versionnement

Git, Subversion

CONTACT

LINKEDIN, LN
in

YUNA SUZUKI

INGENIEUR CYBERSECURITE
30 ANS

FORMATION

Dec 2019 SANS - GIAC Certified Forensic Examiner - FOR 500

Ayr 2019 ELASTIC - Elasticsearch Engineer [ and 11

Fiev 2018 BR5A - Seturity Analytics Metwitness and Endpoint training
2015 - 2076 EPITA - Cycle Ingénieur Spécialité SRS - Systémes
Réseaux et Séourité

2013 - 2014 EPITA - Cycle Ingénieur Trong Commun

2010 - 2013 EPITA - Classe Préparatoire

EXPERIENCES

Sept 2018-2021

CEIRT BNP
{Systemis)

Analyste CSIRT M3 - Consultant CyberSécurite

Développement de scénario de détection (usecases) (ETL - Ansiblas
Javaljavascript/SQL/Python)

Développement et amélioration du systéme de corrélation du SIEM
Améfioration et support dé Pinfrastructure du SIEM pour
APACTAMERSMEA

Investigation / Threat Hunting / Farensic Incident Respanse (DFIR)

Sept 2016 - 2018

S0C EDF
{Sapra Steria)

Analyste S0C N2/N3 - Consultant CyberSécurité

Amélioration de la surveillance SIEM (Tuning/Mise en place de régle de
carrélation)

Développement et amélioration d'outils d'analyse de malware -
Sandboxing

Automatisation et gestion des sources de Threat Intelligence

Analyse et manitaring d'equipements de sécurité

{Proxy/ IPS/FW Sandbox)

Wellle stratégique : Survelllance Deep Web/Dark Web (Leaks, Shadowr [T,
Risks=]

Gestion de crises et reaction sur incident - Analyse forensique

Mars - Aodt 2016

LO0C EDF
{Sepre Sterip]

Mise an place dune sandbox forensique améliants

Stage de fin d'études d'une durde & mois dans Pentreprise Sopra Steria
Mettre ¢n place ung sandbox forensigue correspondant aux besains d'une
tquipe

d'analystes. Améliorer la sandbox forensique contre les technigques
d'dvasion {H.‘lrl:ll;'nlnt_] B

Thches : Recherche et Dévéloppement et Intégration & 'éguipe danalystes



